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INTRODUCCION<

Actualmente existen diferentes tipos de plataformas, en las cuales
podemos conocer personas, jugar simultaneamente desde un
dispositivo, crear y visualizar contenido de todo tipo, etc.

Antes de seguir navegando, es importante que conozcas algunos
conceptos que te ayudardn a cuidarte mientras estds en linea.

Aunque parezca gue todo sucede detras de una pantalla, jtambién
podemos estar en riesgo!

Por eso, te queremos contar algunas cosas que necesitas saber para

protegerte.

’
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RECUERDA

—

Hay conductas cibernéticas que pueden poner en riesgo tu seguridad
fisica, mental y emocional.

Si en algun momento te sientes en peligro, platica con tu mama, papa
o algun adulto de confianza.

iNo estas sola ni solo! Siempre hay alguien que puede ayudarte.
Ademas, existen leyes que protegen a las nifas, ninos y adolescentes.
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¢ CONOCES EL
SINDROME FOMO?

Las siglas "FOMOQ", del inglés Fear of Missing Out, significan
"temor a perderse de algo”. Hoy en dia, muchas ninas, ninos
y adolescentes sienten una necesidad compulsiva de estar
conectados o de revisar constantemente sus dispositivos.

¢COMO SE MANIFIESTA? NS¢

« Pasar demasiado tiempo en dispositivos electronicos.
e Tener el celular todo el tiempo con nosotros.
» No lograr realizar actividades sin los dispositivos.

¢COMO EVITARLO? 3 s
» Establece horarios para jugar, hacer la | \
tarea o revisar mensajes.

e Dedica tiempo a actividades recreativas
gue no requieran tecnologia.

ONLINE

El grooming es cuando un adulto finge ser alguien de tu edad
para ganarse tu confianza, obtener informacion personal o fotos,
con el objetivo de involucrarte en actividades sexuales.
Aceptar solicitudes de personas que no conoces aumenta el
riesgo de ser victima de grooming.

Un adulto crea un perfil falso. No aceptes solicitudes
Se gana tu confianza y pide de personas gque no
informacion. conoces.

Puede solicitar fotos intimas. Evita compartir
Incluso puede intentar informacion personal.
concretar un encuentro.
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SEXTING

Es el intercambio de mensajes, fotografias o videos con contenido sexual a

través de medios digitales. ' 4

Se convierte en delito cuando este contenido se comparte sin y ]

consentimiento o se utiliza para hostigar o causar dahno. [
' 4

¢ COMO SE MANIFIESTA?

/ « Compartir fotos intimas con alguien de
confianza.

e Suele ocurrir en relaciones cercanas;
sin embargo, tras una ruptura, este
contenido puede usarse para danar.

16 COMO EVITARLO?

o Evita compartir fotos intimas.

« No permitas que te tomen fotos o
videos desnuda(o).

» No compartas contenido sexual de \
otras personas. ~

HAPPY SLAPPING

Es una forma de agresion que ocurre cuando una persona golpea o lastima
a otra mientras alguien mas graba el momento con su celular u otro
dispositivo para compartirlo en redes sociales o entre conocidos. Esto
ocurre con frecuencia en entornos escolares.

iEste comportamiento no es una broma! Es violencia y puede causar
mucho dano.

¢ COMO SUCEDE? ¢COMO EVITARLO?

Un grupo de personas se une e« No participes en este tipo de

para golpear o insultar a practicas.

alguien, mientras graban la Reporta cualquier forma de abuso.
agresion con el fin de No compartas este tipo de
compartirla en redes contenido en redes sociales.
sociales.
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— GRIEFING

Los juegos de rol multijugador masivos en linea son cada vez mas
comunes. En muchos de estos juegos puedes interactuar con otras
personas.

Sin embargo, hay jugadores que se dedican a molestar, acosar o
sabotear a otros. A estas acciones se les llama griefing.

¢ COMO SUCEDE?

« Cuando los jugadores se burlan, insultan o destruyen
‘construcciones” para generar una experiencia de juego
desagradable.

¢COMO EVITARLO?

e Bloquea al jugador que te agreda.
« Evita caer en provocaciones y no respondas a los insultos.
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% CATFISHING

Existen internautas que crean perfiles falsos con el fin de enganar, generar
confianza y obtener informacion personal para extorsionar.

¢ COMO SUCEDE?

« Personas crean cuentas falsas.

e Generan un vinculo de confianza para
comenzar a pedir favores, que pueden
ser econdmicos o personales.

; COMO EVITARLO?

« No converses con personas
desconocidas.

o Sialgo parece “demasiado bueno para
ser verdad"”, por ejemplo, un empleo
muy bien pagado sin esfuerzo,

“ desconfia.
e iNo lo creas! Toma precauciones. i\\?

-  ACERCA DE Mi

Amante de los viajes, la misica
S—ld 105 perritos 53 o y

Algunos internautas utilizan los foros o las
areas de “comentarios o mensajes” para
criticar destructivamente a una persona o
situacion. El hater siempre dice cosas feas
para molestar, no porgque tenga la razon.

El troll busca atraer la atencion, sin
embargo, no le interesa discutir.

Ataca e insulta para atraer la atencion y
hacer la experiencia virtual negativa.




g Qué fea sales .

Q Buscas atencion .

g Nadie te quiere q'
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SLUT SHAMING

L4
%~ . ., Estetipo de acoso consiste en avergonzar o hacer sentir mal a una nifia,
-

NiNo o adolescente por su cuerpo o su sexualidad.

¢ COMO SUCEDE?

« Algunas personas hacen comentarios inapropiados sobre el cuerpo de
alguien.

o Esto puede provocar que otras ninas, ninos o adolescentes se burlen, ya
sea por la forma de vestir o por la sexualidad de la persona.

¢COMO EVITARLO?
» Evita hacer comentarios negativos sobre la apariencia de otras
personas, ya que pueden hacerlas sentir incomodas o tristes. p

e No te burles del cuerpo o la sexualidad de nadie. v s
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STALKEAR

¢ Este es mas conocido, no es asi? );

Se refiere a cuando una persona revisa de forma repetida y detallada los
perfiles de otras personas, generalmente conocidas, sin un fin positivo.

¢COMO SUCEDE?

« Algunas personas revisan perfiles constantemente para obtener
informacion o incluso para acosar.
o Esta conducta puede volverse obsesiva.

¢COMO EVITARLO?

« Configura la privacidad de tu perfil y decide quién puede ver tu
informacion.

o Evita stalkear a otras personas.

o Es natural sentir curiosidad por alguien; sin embargo, investigar en
exceso puede invadir su privacidad.

» Lo mejor es mantener relaciones digitales sanas.

Sofi

128 publicaciones
2,450 seguidores
312 seguidos

Vale
94 publicaciones
1,895 seguidores

271 seguidos
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YOUTUBE GOOGLE

Plataforma donde se pueden Es el buscador mas popular
subir, ver y compartir que existe.

videos. Te conecta con paginas web, e

RIESGOS EN YOUTUBE incluso con aplicaciones 'y
. . servidores de distintos tipos.
e Un link malicioso puede

llevarte a sitios donde

pueden robar tu RIESGOS DE GOOGLE

informacion. Guarda tus datos de manera
Solicitarte dinero para ver automatica y te puede mostrar
un contenido. informacion que no desees.
Existen contenidos Malware, virus que roba
inapropiados para ciertas informacion.

edades.

TIKTOK

Es la Sexta red social mas utilizada entre nifiez y juventudes de 12 - 24
anos. Se usa para la creacion de videos cortos con mayor alcance, también
como una plataforma de venta.

Algunos riesgos:

o Suplantacion de identidad. Ac0so0 cibernético.

e Fraude. Restos virales peligrosos.
1.Selecciona las tres lineas 2. Da clic en ajustes y privacidad. 3. Selecciona el problema
del lado superior derecho. que deseas reportar.

Cuenta y perfil

2% TikTok Studio

Interaccién

) Saldo

Feed y reproduccion

82 Mi cédigo QR LIVE

Creacién
{ Ajustes y privacidad
Herramientas de creador

Buscar

Privacidad y seguridad del usvario

Saldo de TikTok
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ALGUNOS TIPS
PARA CUIDARTE

@ Ajusta la privacidad de tus cuentas y aplicaciones.

() No publiques tus datos personales como: direccion,
escuela, lugar de trabajo, etc.

* No compartas contrasenas con nadie.

7] Cambia tus contrasefias periédicamente.

? No publigques tu ubicacion en tiempo real.

® No aceptes en tus redes a personas que no conozcas.
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TAMBIEN PUEDES CUIDAR
TUS EMOCIONES INCLUSO
ESTANDO EN REDES *

A veces, algo gue pasa en internet puede hacernos sentir triste, enojados o
incomodos. Esta bien sentirlo; lo importante es saber qué hacer para calmar a

nuestro corazon y sentirnos mejor. /
f= \
z ~
Ne®

Aqui encontraras algunos tips que puedes usar cada
vez que una emocion te moleste mientras estas
en redes sociales.

N \
iTu puedes aprender a cuidarte y
sentirte mas tranquila(o)!

b 3

1. Si tu corazon late muy rapido
por |0 que sentiste, puedes
calmarte asi:
e Busca un lugar tranquilo y
siéntate comodo.
o Cierra los 0jos.
e Toma aire por la nariz
contando 1, 2, 3, 4.
« Mantén el aire un momento.
e Suéltalo por la boca
contando 1, 2, 3, 4 otra vez.
Hazlo varias veces hasta que tu
cuerpo se sienta mas tranquilo.

Respira profundo y cuéntaselo
de inmediato a tu mama, papa o
a una persona adulta de
confianza.
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PROTECCION
PSICOEMOCIONAL

% A veces ese sentimiento feo se queda dando vueltas en
% tu cabeza y no quiere irse, para ayudarte a soltarlo,

% prueba esto:

Deja de jugar o usar tus redes por un momento.

« Cierra los ojos un ratito, luego abrelos y nombra 3
cosas que puedas ver, 2 que puedas escuchary 1
que puedas tocar.

« Este ejercicio te ayuda a recordar que tu tienes el
control y que puedes volver a sentirte en calma
conectando con lo que te rodea.

Equilibra tus emociones. Te recomendamos usar tus
dispositivos solo en horarios especificos y darte tiempos
para hacer actividades divertidas fuera de internet: jugar
con tus juguetes, dibujar, moverte, inventar historias, jLo
que mas te guste!

iEl mundo real también es divertido! 0 0&

Si después de intentar estos tips, aun te
sientes triste, enojada (o), incomoda (o), es
momento de buscar apoyo.

Cuéntale a tu mama, papa o a la persona
adulta que te cuida. No tienes que resolverlo
sola(o); contarle a alguien de confianza
puede ayudarte a sentirte mejor.

iNO TE LO GUARDES, BUSCAR
AYUDA TAMBIEN ES CUIDARTE!
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iECHALE LA
MANOATUS
AMIGOS!

Si sabes de una amiga o amigo que
se siente mal por algo que le paso
en redes sociales o juegos en linea,
ayudale a sentirse mas segura(o).

Aqui tienes algunos tips para saber
qué hacer:

1.Dile que le crees y que ho esta
sola o solo, saber que confias en
ella o él, le ayudara a sentirse un
poco mas tranquila(o).

2.Escuchala(o), quédate a su lado
y deja que te cuente como se
siente sin interrumpirla(o).

3.Situ amiga o0 amigo esta muy
asustada(o) o te dice que su
corazon va muy rapido, respiren
juntos contando 1,2, 3, 4,
aguanten un poquito el aire y
suelten por la boca contando
1,2,3y 4.

4.Acompanale a contar lo que
paso a alguna persona adulta
COMoO suU maestra, mama o papa.

5.Cuida su confianza. Si tu
amiga(o) te conto lo que paso, no
lo compartas con otras personas.
Solo cuéntaselo a la persona

adulta de confianza que pueda
ayudarles.
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TIPS PARA MAMAS, PAPAS

O CUIDADORES: ; COVIO
ACOMPANAR ATUSHUAS
(0S) EN MOMENTOS
DIFICILES?

No minimices lo que te cuenta ni pongas en duda su palabra. Sentir que le
crees y que te importa lo que les ocurre le da seguridad, le ayuda a
enfrentar el miedo y le hace saber que estas de su lado.

Si al momento de contarte tu hija(o) llora, permitele desahogarse; si esta muy
alterada(o), invitale a respirar contigo.

« Inhalen profundo por la nariz contando hasta 4.
« Sostengan 2 segundos y suelten el aire muy despacio por la boca.

Repitanlo juntos hasta que se relajen; puedes cerrar dandole un abrazo.

iTU ABRAZO LE HACE SENTIR QUE TODO VA AESTAR BIEN!
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Dentro de las soluciones, evita prohibir el uso del dispositivo; si tu hija(o)
siente que pedir ayuda implica perder conexion con sus amistades, podria
dejar de contarte lo que le pasa. En su lugar, acompaina y promueve un uso
seguro con supervision y mayores medidas de seguridad.

iTu guia es el mejor filtro de proteccion!

Tras la exposicion de tu hija(o) a riesgos en el mundo digital, es normal que
surjan emociones intensas que deberian disminuir gradualmente, sin embargo,
si después de 4 semanas notas que su tristeza, miedo o ansiedad no ceden o
afectan su vida diaria, debes acudir con un especialista.

iSu salud emocional es fundamental!
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¢COMO ORIENTAREL USO
SEGURO DE REDES
SOCIALES, SISOY MADRE,
PADRE O CUIDADOR?

Como adultos debemos garantizar el desarrollo pleno de la nifez
y adolescencia, es importante ensefarles a cuidarse y tener una
experiencia tecnolodgica positiva, aqui algunas opciones:

Genera una comunicacion activa: escucha lo que dicen y lo que
no dicen, genera analisis de los contenidos.

Muestra interés en sus gustos y actividades.

Observa las actitudes buenas y malas para detectar algun
acontecimiento gque le suceda a tu hija o hijo.

Informate: Reporta en redes sociales las cuentas que compartan
contenido violento, burlas o contenido sexual.

Sensibilizales a través de la empatia para evitar que participen en
actos que repliquen violencia; ensénales a reportar si detectan
alguna situacion de estas.

Acuerden el tiempo de juego en dispositivos y monitoreen su
actividad y la interaccion con otros jugadores.

También puedes pasar tiempo de calidad con ellas y ellos.
Investiga como utilizar las nuevas redes y juegos virtuales.
Control parental en el caso de ninez que comienza a ver videos,
paginas web, etc.
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¢NECESITAS DENUNCIAR?

« Reune y guarda evidencia: capturas de pantalla, conversaciones,
* fotografias, comprobantes de compra o transferencias.

e Llama al 088.

« La Guardia Nacional ofrece atencion segura y confidencial para orientar
en la formulacion de denuncias por ciberdelitos.

e Contacta a las unidades

e estatales de Policia

id. y Cibernética que operan bajo
-

las Fiscalias o Secretarias de
. .)? Seguridad locales.
A 4
N .
‘ e Haz una denuncia; puedes

acudir al Ministerio Publico o
a la Fiscalia General de
Justicia de tu estado para
formalizar la denuncia.

o Reporta en la plataforma

donde te han agredido

% (Facebook, Instagram, etc.)

EN CASO DE QUE EXISTA CONTENIDO SEXUAL
TUYO EN ALGUNA RED, PUEDES CONTACTAR A
'TE PROTEJO MEXICO’, ELLOS TE ORIENTARAN.

HTTPS:JJTTEPROTEJOMEXICO.ORG/
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